B Configuration d'un Windows Server 2019

Bienvenue sur mon tutoriel des configuration de bases sur un windows serveur. Ici je répond a une
situation de droit d'accés sur une situation profesionnelle.

@ Obijectifs

L'objectif de cette mission est la mise en place et la configuration d'Active Directory ainsi que la gestion
des partages de fichiers sur un serveur Windows Server 2016. Les taches principales sont :

%4 Installation du serveur de fichiers

{74 Attribution des privileges administrateur

{74 Création des comptes utilisateurs

(74 Création et sécurisation des dossiers de partage
“, Prérequis
Avant de commencer, assurez-vous d'avoir une VM Windows Server 2016/2019

M 1, Installation du serveur de fichiers

“ Etapes :
1) Accédez au Gestionnaire de serveur
2)Cliquez sur Gérer > Ajouter des rdles et des fonctionnalités
(3 Choisissez Installation basée sur un réle
4)Sélectionnez le serveur cible et cochez Services de fichiers et de stockage
(5 Confirmez et installez

_6)Configurez les partages et permissions aprés I'installation

® Commandes associées :

Install-WindowsFeature FS—-FileServer

+~ 2. Attribution des privileges administrateur

“ Etapes :
(1)Activez le compte administrateur via secpol.msc ou la gestion des utilisateurs
2)Vérifiez ses droits dans Stratégies locales > Attribution des droits utilisateur
(3JAccordez un contréle total sur les fichiers et dossiers via ’Explorateur de fichiers

(4)Configurez les paramétres avancés via gpedit.msc

® Commandes associées :

+ Activation du compte administrateur

net user Administrateur{

+ Vérification des droits de I’'administrateur



secpol.msc

gpedit._msc

99 3. Création des comptes utilisateurs

Les comptes a créer sont : Enedis, MSA, CLIC, TRESOR

m Méthodes disponibles :
+ Via l'interface graphique :
(1) Ouvrir Gestion de I'ordinateur
(2)Aller dans Utilisateurs > Groupes locaux

(3 Cliquer sur Nouvel utilisateur et remplir les champs

+ Via PowerShell :

New-LocalUser (ConvertTo—SecureString

Attention: When creating each user in PowerShell, you might encounter a password validity error due to
using the same password for multiple users. To resolve this issue, you should

EX Administrateur : Windows PowerShell - o X

SecuresString

r> Mew-Locallser (convertTo-SecuraString

shvAdministra ew-Locallser ( To-SecureString

vAdministrateur> New-Locallser (convertTo-SecureString

Mame Enabled D

CLIC True

> New-Locallser

PS C:\Users\Administrateur:




T Stratégie de sécurité locale
Fichier Action Affichage 7
e 2mE Xz HE

Parametres de sécurité
5 Stratégies de comptes
1 Stratégie de mot de passe

|4, Stratégie de verrouillage du comp
a4 Stratégies locales
| Pare-feu Windows Defender avec fon
| Stratégies du gestionnaire de listes de

~| Stratégies de clé publique

~| Stratégies de restriction logicielle

~| Stratégies de contréle de I'application
g Stratégies de sécurité IP sur Ordinated

| Configuration avancée de la stratégie

P

Stratégie

125 Audit de la longueur minimale du mot de passe
l2i2| Conserver I'historique des mots de passe

|21z Durée de vie maximale du mot de passe

|z| Durée de vie minimale du mot de passe

l2i2| Enregistrer les mots de passe en utilisant un chiffrerment rév..,

Parametre de sécurité
Mon défini

0 mots de passe mémori...
42 jours
0 jours

Désactivé

Iz Le ot de passe doit respecter des exigences de complexité

Deésactivé |

1y Longueur minimale du mot de passe

[ caractere(s)

En désactivant les exigences de robustesse de mot de passe, cela permettra de continuer la

manipulation.

Paramétres

fnt  Accueil

Autres utilisateurs

Rechercher un paramétre

js. Autres utilisateurs

Comptes

A= \os informations
Q, Options de connexion

R+ Autres utilisateurs

A Utilisateurs et grou
| Utilisateurs
| Groupes

+ Ajouter un autre utilisateur sur ce PC



JURT PRI I AL LITIHIEATELIFE 3uET Frl Irs| |

1 Mouveau groupe... -
1 Actualiser |
j Exporter la liste... ::
i Affichage o=
Récrganiser les icanes >

Aligner les icGnes

Aide

Mouveau groupe

Mom du groupe : |ENED|55IFP|

Description : |

Membres

Ajouter... Supprimer

d clicgrp
2 ENEDISgrp
& MsAgrp
& TRESORgrp

Femer




Mouvel utilisateur ? >

Nom |ENEDIS |
d utilisateur

Mom complet : |Enedis |

Description : |Uti|isateurs de l'entreprise EMEDIS |
Mot de passe : I ITITIIL |
Cnnﬂm-lerle mot de |........."'.ll. |
passe

L'utilisateur doit changer le mot de passe a la prochaine ouverture de
D sE35i0n

[ ] L'utiisateur ne peut pas changer de mot de passe
[ ] Le mot de passe n'expire jamais

[ ] Le compte est désactive

4. Création des dossiers de partage

“ Etapes :

& Créer un dossier principal "Partages” a la racine du lecteur C:

s® Créer un sous-dossier pour chaque utilisateur (ENEDIS, MSA...)

s Configurer les permissions pour que seuls les utilisateurs concernés aient accés

s« Partager les dossiers via Propriétés > Partage avancé



Mom Madifié le Type Tail
Partages | P —— o= :
PerfLogs opriétés de : Partages
Program Files (x88) | Doasbocie nuenn s v |
Programmes Autorisations pour Partages >
Utilisat
Hisateurs Autorisations du partage
Windows
Moms de groupes ou d'utilisateurs
‘ Enedis (WIN-MGROROGVET THENEDIS)
a Msza (WIN-MGRORDGVET T MSA)
a Clic (WIN-MGRORDGVETTHCLIC)
a Tresar (WIN-MGRORIGVETTATRESOR)
a Administrateur (WIN-MGRORIGVET T Administrateur)
Ajouter... Supprimer
Autorisations pour Enedis Autoriser Refuser
Cortréle total ] ]
Madifier U] ]
Lecturs 1 ]
lectionné Informations sur le contréle d'acces et les autorisations
| Fartage Attichage
» CePC » Disquelocal (C) » Partages v Rechercher dans
Mom Modifié le Type
1e
» CLIC 06,/02/2025 19:28 Dossier de fichiers
EMEDIS 06/02/2025 19:25 Dossier de fichiers
ement: £ MSA 06/02/202519:28  Dossier de fichiers
its o TRESOR 06/02/2025 19:28 Dossier de fichiers
p
CD (D) 55

%% Conclusion

A lissue de cette mission :
Le serveur de fichiers est installé et configuré
Les comptes utilisateurs sont créés

Les dossiers de partage sont sécurisés

: Partages

Taille
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